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Ministeric de
Vivienda y
Urbanismo

Departamento de Programacién Fisica y Control CON ESTA FECHA SE HA DICTADO LA SIGUIENTE:
Seccion Planiﬁcacién
oFeaN /(, RESOLUCION EXENTA Ne /

VISTOS: SANTIAGO, 4 6 7 5 +7 7 Dg 2 O’i 9

a. Lo dispuesto en la Ley N2 18.575 de 2001, Organica Constitucional de Bases Generales de la
Administracién del Estado, el Decreto Supremo N2 355/1976 (V. y U.) Reglamento Organico de
los Servicios de Vivienda y Urbanizacién; y el Decreto Ley N2 1305, que restructura y regionaliza
el Ministerio de la Vivienda y Urbanismo, de 1975;

b. Lo dispuesto en el Decreto N2 83/2004 del Ministerio Secretaria General de la Presidencia, que
Aprueba Norma Técnica para los Organos de la Administracidon del Estado sobre seguridad y
confidencialidad de los documentos electrénicos;

¢. Lo dispuesto en la Norma NCh-ISO 27001:2013 de Tecnologia de la Informacién — Técnicas de
Seguridad - Sistemas de Gestidn de la Seguridad de la Informacién — Requisitos;

d. El Instructivo Presidencial N2 008 de 2018, que imparte Instrucciones en materia de
Ciberseguridad, para la proteccion de redes, plataformas y sistemas informaticos de los Organos
de la Administracién del Estado;

e. La Resolucidn Exenta N2 3249, de fecha 12 de julio de 2019, que actualiza y complementa la
Estructura, Roles y Responsabilidades del Comité de Seguridad de la Informacion, en el SERVIU
Metropolitano;

f. La Resoluciéon Exenta N2 2097, de fecha 12 de septiembre de 2019, del Ministerio de Vivienda 'y
Urbanismo que aprueba la Politica General de Seguridad de la Informacién del MINVU, version
08, para ser implementada en las 16 Secretarias Regionales Ministeriales de Vivienda y
Urbanismo, en los 16 Servicios de Vivienda y Urbanizacion, en el Parque Metropolitano de
Santiago, y en la Subsecretaria de Vivienda y Urbanismo;

g. La Resoluciéon N2 7 y 8, de fecha 26/03/2019 y 27/03/2019, respectivamente, de la Contraloria
General de la Republica, que Fija Normas sobre Exencion del tramite de Toma de Razén, y que
determina los montos en unidades tributarias mensuales, a partir de los cuales los actos que se
individualizan quedaran sujetos a Toma de Razon o Controles de Reemplazo cuando
corresponda;

h. El Decreto TRA N2 272/46/2018 de (V. y U.) de fecha 18 de julio de 2018, que me nombra como
Director titular del Servicio de Vivienda y Urbanizacidn Metropolitano, y las facultades que en tal
caracter me competen en conformidad al D.S. N2 355 de (V. y U.) de 1976, Reglamento Organico
de los Servicios de Vivienda y Urbanizacidn; dicto lo siguiente;

CONSIDERANDO:

a. La revisidn realizada por el Comité de Seguridad de la Informacién del SERVIU Metropolitano,
que aprueba la integracion de la Politica de Seguridad de la Informacidn.

b. La necesidad de integrar la Politica General de Seguridad de la Informacion del MINVU, version
08, para ser implementada en las 16 Secretarias Regionales Ministeriales de Vivienda y
Urbanismo, en los 16 Servicios de Vivienda y Urbanizacion, en el Parque Metropolitano de
Santiago, y en la Subsecretaria de Vivienda y Urbanismo, la que se detalla a continuacion:

RESOLUCION:

1. APRUEBASE la Integracién, aplicacién y difusién en el SERVIU Metropolitano, de la Politica
General de Seguridad de la Informacién, del Ministerio de Vivienda y Urbanismo, en su
Versién N° 08, a partir de la fecha de tramitacion de la presente Resolucion.
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APRUEBA INTEGRACION DE LA VERSION N° 08 DE LA POLITICA
GENERAL DE SEGURIDAD DE LA INFORMACION DEL MINISTERIO
DE VIVIENDA Y URBANISMO.

POLITICA GENERAL DE SEGURIDAD DE LA INFORMACION

1. OBIJETIVO:

- Proteger los activos fisicos y digitales de SERVIU Metropolitano, basado en preservar los
principios de confidencialidad, integridad y disponibilidad de la Informacién, identificando
oportunamente los riesgos asociados a los productos Estratégicos (bienes y/o servicios),
establecidos en las Definiciones Estrategias Institucionales (Formulario Al), asegurando la
continuidad Operacional.

2. ALCANCE:

Es aplicable al personal del Servicio cuya calidad juridica es Planta, Contrata y Honorarios, asi
como también a las personas que cumplen funciones especificas en el Servicio, tal como
Asesores, Consultores y Practicantes, es decir, a todas las personas que trabajan o colaboran en
SERVIU Metropolitano, incluyendo a las empresas que prestan servicios en este organismo y que,
para su desempefo, hacen uso y acceden a todo tipo de informacién y a los productos
Estratégicos (bienes y/o servicios), establecidos en las Definiciones Estrategias Institucionales
(Formulario Al).

3. ROLES Y RESPONSABILIDADES:

Los roles y responsabilidades de las personas que componen el Comité de Seguridad de la
Informacioén, del SERVIU Metropolitano, son los siguientes:

Cargos Responsables Roles Claves

1. Designar a los responsables del proceso de Seguridad de
- Director(a) SERVIU la Informacnon, en el Servicio; ' o
2. Sancionar las Politicas y Estrategias disefiadas para

Metropolitano. . . > x
gestionar la Seguridad de la Informacién en el Servicio.

1. Aprobar toda la documentacion que genera el Sistema
de Seguridad de la Informacidn, en el Servicio;
Supervisar 'y velar por el cumplimiento e
implementacion del proceso de Seguridad de la
informacién en SERVIU Metropolitano.

Encargado(a) de Seguridad de
la Informacion. 2.
Subdirector(a) de

Administracion y Finanzas

1. Presidir las reuniones del Comité de Seguridad de la
Informacién;

2. Coordinar las reuniones periddicas que realice el
Comité de Seguridad de la Informacion;

- Coordinador(a) de Seguridad 3. Validar las Actas y acuerdos que se generen, producto
de la Informacién. de las reuniones periddicas que efectie el Comité de
Seguridad de la Informacién;
- Jefe(a) Departamento de 4. Gestionar la aprobacién de Politicas, con el
Programacién Fisica y Control Encargado(a) de Seguridad de la Informacion del
Servicio;

5. Coordinar con el Encargado(a) PMG de Seguridad de la
Informacién el cumplimiento de los controles
comprometidos y sus respectivos verificadores.

Servicio de Vivienda y Urbanizacién Metropolitano
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APRUEBA INTEGRACION DE LA VERSION N° 08 DE LA POLITICA
GENERAL DE SEGURIDAD DE LA INFORMACION DEL MINISTERIO
DE VIVIENDA Y URBANISMO.

Cargos Responsables Roles Claves

1. Revisar y difundir la Guia Metodolégica enviada por la
Red de Expertos del PMG del Sistema de Seguridad de la
Informacién al Servicio;

2. Actualizar la documentacion de los controles
transversales comprometidos por el Ministerio de
Vivienda y Urbanismo y que se integran al SERVIU
Metropolitano;

3. Realizar y dirigir las reuniones con los Encargados(as) de
Activos y Encargados(as} de Incidentes del Sistema de
Seguridad de la Iinformacion;

4. Elaborar procedimientos y/o documentacién para el
cumplimiento de los controles del Sistema de Seguridad
de la Informacién;

5. Informar al Comité de Seguridad de la Informacién, la
documentacidn vigente y actualizada del proceso de
Seguridad de la Informacion;

6. Reportar al Encargado(a) del PMG Institucional y al
Encargado(a) de Seguridad de la Informacion, los
controles comprometidos para su implementacion en el
Servicio;

7. Difundir a través de la Seccién de Comunicaciones del
Servicio, las Politicas y Procedimientos implementados,
del Sistema de Seguridad de la Informacién;

8. Realizar el seguimiento mensual de todos los controles
comprometidos, en el Sistema Seguridad de |Ia
Informacion;

9. Informar mensualmente al Coordinador({a) de Seguridad
de la Informacion, el estado de todos los controles;

10. Registrar y resguardar los documentos “Actas y
acuerdos” que se levanten, producto de las reuniones
periodicas que efectia el Comité de Seguridad de la
Informacion;

11. Disedar el Programa para la Charla o Taller de Induccidn
en Seguridad de la Informacion.

- Encargado(a) PMG Sistema
Seguridad de la Informacion.

- Profesional Departamento de
Programacion Fisica y Control.

1. Remitir informacién recibida de la Subsecretaria de
Telecomunicaciones (SUBTEL) y de la Secretaria General
de la Presidencia (SEGPRES) al Encargado(a) PMG de
Seguridad de la Informacion;

2. Monitorear el reporte periddico entregado por el
Encargado(a) de PMG de Seguridad de la Informacion,
del avance de los controles comprometidos;

3. Revisar las Politicas y Procedimientos del Sistema de
Seguridad de la Informacion;

4. Ingresar y validar ante los Organismos SEGPRES y
SUBTEL, el avance logrado, de los controles
comprometidos;

5. Ingresar a la Plataforma de la DIPRES, el resultado
efectivo alcanzado en el periodo;

6. Participar en las reuniones del Comité de Seguridad de la
Informacion;

7. Participar en las reuniones que realiza el Ministerio de
Vivienda y Urbanismo, para tratar temas de Seguridad de
la Informacion;

8. Informar al Ministerio de Vivienda Y Urbanismo, el
avance logrado por el Servicio, de los controles
comprometidos.

- Encargado(a) PMG
Institucional.

- Jefe(a) Seccién Planificacidén y
Control

Servicio de Vivienda y Urbanizacion Metropolitano
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APRUEBA INTEGRACION DE LA VERSION N° 08 DE LA POLITICA
GENERAL DE SEGURIDAD DE LA INFORMACION DEL MINISTERIO

DE VIVIENDA Y URBANISMO.

Cargos Responsables

Roles Claves

Encargado(a) Activos de
Informacion Fisicos.

Jefe(a) Seccién Partesy
Archivos.

Participar en la elaboracién de las Politicas vy
Procedimientos propios de la Seccién Partes y Archivos;
Participa en la revision de Politicas especificas y
documentos relacionados al Sistema de Seguridad de la
Informacidn, de la Seccidn Partes y Archivos.

Encargado{a) Activos de
Informacioén Fisicos.

Ministro(a) de FE

Participar en la eliminaciéon segura de los activos de
Informacidn Fisicos;

Participar en las reuniones del Comité de Seguridad de la
Informacién.

Encargado(a) Gestion de las
Personas para la Seguridad
de la Informacion.
Encargado(a) Infraestructura
para la Seguridad de la
Informacion.

Encargado(a) Reportesy
Registros de Incidentes de
Seguridad de la Informacion.

Jefe(a) Departamento
Administrativo.
Encargado(a) de Equipo de
Prevencion de Riesgos y
Ambientes Laborales.

la elaboracién de las Politicas vy
propios del Departamento

Participar en
Procedimientos
Administrativo;
Participar de la revisién de Politicas especificas y de los
documentos relacionados con el Sistema de Seguridad de
la Informacién, del respectivo Departamento
Administrativo.

Desarrollar, documentar y mantener las Politicas de
Seguridad propias de su drea y velar por su correcta
aplicacién en el SERVIU Metropolitano;

Gestionar la confeccidon de Planes de Continuidad para
actuar frente a contingencias;

Coordinar con las areas correspondientes, las instancias
necesarias para activar los Planes de Continuidad en el
Servicio;

Realizar las gestiones con las dreas correspondientes,
que permitan recuperar las operaciones normales del
Servicio;

Planificar, gestionar y evaluar pruebas, simulacros y
ejercicios de contingencia;

Reportar, registrar, solucionar y escalar Incidentes de
Seguridad de la Informacidn, informando al Encargado(a)
de Seguridad de la Informacion y al Encargado(a) del
PMG de Seguridad de la Informacion.

Encargado(a) Activos de
Informacioén Digitales.
Encargado(a) Infraestructura
para la Seguridad de la
Informacion.

Encargado(a) Reportes y
Registros de Incidentes de
Seguridad de la Informacion.

lefe(a) Seccién Informatica.

Participar en la elaboracion de las Politicas y
Procedimientos propios de la Seccién de Informatica.
Desarrollar, documentar y mantener las Politicas de
Seguridad de la Informacién, en el dmbito Informatico,
velando por su correcta aplicacion en el SERVIU
Metropolitano;

Liderar las soluciones otorgadas a los Incidentes de
Seguridad de la Informatica;

Participar en las reuniones de Comité de Seguridad de la
Informacion;

Validar y proponer al Encargado (a) PMG de Seguridad de
la Informacidn, los planes de contingencia para asegurar
la Continuidad de Operaciones Informaticas criticas de la
Institucion;

Controlar e investigar Incidentes y/o violaciones de
Seguridad Informatica e informar oportunamente a las
Jefaturas del Servicio y al Encargado(a) PMG de
Seguridad de la Informacion, de la situacion detectada;
Reportar, registrar, solucionar y escalar Eventos e
Incidentes de Seguridad de la Informacién, informando
de ello al Encargado({a) de Seguridad de la Informacién y
al Encargado(a) PMG de Seguridad de la Informacion.

Servicio de Vivienda y Urbanizacidon Metropolitano
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APRUEBA INTEGRACION DE LA VERSION N° 08 DE LA POLITICA
GENERAL DE SEGURIDAD DE LA INFORMACION DEL MINISTERIO
DE VIVIENDA Y URBANISMO.

Cargos Responsables Roles Claves

1. Participar en la elaboracion de las Politicas vy
Procedimientos propios del Departamento de Servicios
Generales, del Servicio;

2. Desarrollar, documentar y mantener las Politicas de
Seguridad propias de su drea y velar por su correcta
aplicacién en el SERVIU Metropolitano;

3. Validar y proponer al Encargado (a) PMG de Seguridad
de la Informacién, los planes de contingencia para
asegurar la Continuidad de Operaciones criticas de la
Institucion;

4. Reportar, registrar, solucionar y escalar Eventos e
incidentes de Seguridad de la Informacién, informando
de ello al Encargado(a) de Seguridad de la Informacion
y al Encargado(a) PMG de Seguridad de la Informacidn.

5. Realizar las gestiones con las areas correspondientes
que permitan recuperar las operaciones normales del
Servicio;

6. Comunicar y difundir los alcances correspondientes,
sobre la Politica de Seguridad de Informacion para las
Relaciones con el Proveedor.

- Encargado(a) Infraestructura
para la Seguridad de la
Informacién.

- Encargado(a) Reportesy
Registros de Incidentes de
Seguridad de la Informacion.

- Jefe(a) Departamento Servicios
Generales.

. DEFINICIONES:

- EI SERVIU Metropolitano reconoce el valor de la informacion como un activo fundamental de la
organizacién que necesita ser debidamente protegido, minimizando los riesgos y asegurando la
continuidad operacional de sus funciones, tomando en cuenta los tres aspectos fundamentales
en la Seguridad de la Informacidn, la confidencialidad, integridad y disponibilidad de sus activos
de informacion.

- Esta Politica, tiene como objetivo gestionar la Seguridad de la Informacion dentro del Servicio y
mantener la continuidad operacional de los activos de Informacion, de acuerdo a los controles
comprometido a implementar durante el afio.t, que son necesarios para garantizar que, tanto
los activos fisicos y digitales, sean accesibles para el personal del Servicio y las personas que
cumplen funciones especificas en la Institucién, revisando periédicamente el cumplimiento de la
implementacion de los controles, a través de practicas de seguridad y mecanismos que aseguren
la integridad de los activos de Informacién contenida en equipos, sistemas e infraestructura.

- Establecer los controles a implementar durante el afio t en el SERVIU Metropolitano:

Controles de Seguridad de la Informacion

A.05.01.01 | Politicas para la Seguridad de la Informacién.

A.05.01.02 | Revisidn de las Politicas de Seguridad de Ia Informacién.

A.06.01.01 | Roles y responsabilidades de Ia Seguridad de la Informacién.

A.06.01.02 | Segregacion de funciones.

A.06.01.03 | Contacto con autoridades.

A.06.02.01 | Politica de dispositivos moviles.

A.07.01.01 | Seleccion.

Servicio de Vivienda y Urbanizacion Metropolitano
Direccion: Serrano N° 45 y Arturo Prat N° 48, Santiago
Fono: 2 29012850 — 2 29012851
www . serviurm.cl
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APRUEBA INTEGRACION DE LA VERSION N° 08 DE LA POLITICA
GENERAL DE SEGURIDAD DE LA INFORMACION DEL MINISTERIO
DE VIVIENDA Y URBANISMO.

A.07.02.01

Responsabilidades de la direccidn.

A.07.02.02

Concientizacidon, educacion y formacion en seguridad de la informacion.

A.07.02.03 | Proceso disciplinario.

A.07.03.01 | Responsabilidades en la desvinculacién o cambio de empleo.
A.08.01.01 | Inventario de activos.

A.08.01.04 | Devolucién de activos

A.08.03.01 | Gestidn de los medios Removibles.
A.08.03.02 | Eliminacién de los medios.

A.08.03.03 | Transferencia fisica de los medios.
A.09.01.01 | Politica de control de acceso.

A.09.01.02 | Acceso a las redes y a los servicios de la red.
A.11.01.01 | Perimetro de seguridad fisica

A.11.02.01 | Ubicacién y proteccion del equipamiento.
A.11.02.04 | Mantenimiento del equipamiento.

A.11.02.07

Seguridad en la reutilizacién o descarte de equipos.

A.11.02.08

Equipo del usuario desatendido.

A.11.02.09

Politica de escritorio y pantalla Limpios.

A.12.02.01

Controles contra cédigo malicioso.

A.12.03.01

Respaldo de la Informacién

A.12.04.01

Registro de eventos

A.12.06.02

Restricciones sobre la instalacion de software.

A.15.01.01

Politica de seguridad de la informacién para las relaciones con el proveedor.

A.15.02.01

Supervisidn y revisién de los servicios del proveedor

A.16.01.01 | Responsabilidades y Procedimientos.
A.16.01.02 | Informe de Eventos de Seguridad de la Informacién.
A.16.01.05 | Respuesta ante Incidentes de Seguridad de la Informacidn.

A.17.01.01

Planificacién de la continuidad de la seguridad de la informacién

A.18.01.03

Proteccion de los Registros

A.18.01.04

Privacidad y Proteccién de la Informacién de Identificaciéon personal.

A.18.02.01

Revisién Independiente de la Seguridad de la Informacién

Servicio de Vivienda y Urbanizacion Metropolitano
Direccion: Serrano N° 45 y Arturo Prat N° 48, Santiago
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APRUEBA INTEGRACION DE LA VERSION N° 08 DE LA POLITICA
GENERAL DE SEGURIDAD DE LA INFORMACION DEL MINISTERIO
DE VIVIENDA Y URBANISMO.

5. PERIODICIDAD DE EVALUACION Y REVISION:

- La evaluacidn y revision de la Politica General de Seguridad de la Informacién, debera efectuarse,
al menos, una vez al afio por el Comité de Seguridad de la Informacién (CSl), o a solicitud de la
Jefatura superior del Servicio. Asimismo, frente a un cambio de contexto de la Institucién, debera
asegurar su continuidad, idoneidad y confiabilidad al respecto.

- La formalizacién, modificacion y actualizacién de la presente Politica, se sancionard mediante un
acto administrativo.

6. DIFUSION:

- La versidn del presente documento, asi como toda la documentacién vinculada al Sistema de
Seguridad de la Informacion, sera difundida a través de la Seccién de Comunicaciones, por correo
electrénico y en la INTRANET del Servicio.

- Para el personal que se incorpora a la Institucién y para aquellos que cambian de calidad Juridica,
el Encargado(a) PMG del Sistema de Seguridad de la Informacién, realiza la Induccidn, canalizado
a través del Departamento Administrativo.

- Cada vez que SERVIU Metropolitano realice un proceso de contratacidn de servicio con algin
proveedor, la Seccion Adquisiciones del Departamento de Servicios Generales y las distintas
dreas que elaboran las Bases de Licitacidn, deberan comunicar las Clausulas de Confidencialidad
de la Seguridad de la Informacion.

7. SANCIONES APLICABLES:

- El incumplimiento o violaciéon a la Politica de Seguridad de la Informacién y a toda la
documentacion vinculada al Sistema de Seguridad de la Informacién, debidamente acreditado,
conllevara a la aplicacién de medidas disciplinarias previstas en el Estatuto Administrativo,
respecto a los funcionarios(as) de SERVIU Metropolitano, o al término anticipado del contrato
por incumplimiento de obligaciones, cuando se trate de personas que no tengan responsabilidad
administrativa o empresas que se encuentren dentro del alcance del Sistema de Seguridad de la
Informacion, sin perjuicio de las responsabilidades civiles y penales que se deriven de tales
infracciones.

8. EXCEPCIONES:

- Podran existir casos particulares y debidamente justificados de exclusidn parcial o total de lo
estipulado en el presente documento, los que deberan ser aprobados por la Jefatura Superior
del Servicio.

Todas las excepciones, deberan ser formalmente registradas en un documento que emitird y
enviara el Encargado(a) de la Seguridad de la Informacién del Servicio, al Comité de Seguridad
de la Informacién, para la toma de conocimiento.

9. DOCUMENTOS RELACIONADOS:

Norma NCh-ISO 27001:2013 de Tecnologia de la Informacién — Técnicas de Seguridad - Sistemas
de Gestion de la Seguridad de la Informacién - Requisitos.

Resolucién de Roles y responsabilidades de la Seguridad de la Informacion y su aplicacién en el
SERVIU Metropolitano.

Politica de Seguridad de la Informacién para las Relaciones con el Proveedor y su aplicacién en
el SERVIU Metropolitano.

- Instructivo Presidencial N° 008 /2018 de Ciberseguridad.

Servicio de Vivienda y Urbanizacion Metropolitano
Direccion: Serrano N° 45 y Arturo Prat N° 48, Santfiago
Fono: 2 29012850 — 2 29012851
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APRUEBA INTEGRACION DE LA VERSION N° 08 DE LA POLITICA
GENERAL DE SEGURIDAD DE LA INFORMACION DEL MINISTERIO
DE VIVIENDA Y URBANISMO.

10. CONTROL DE VERSIONES:

N° Fecha
. | .
Versién | Aprobacion Motivo de la revisién
05 21.12.2015 Resolucion Exenta N° de fecha. Aprueba Integracién de la version N°05.
A Politica General de Sistema de Seguridad de la Informacién del MINVU.
06 28.11.2017 Resolucién Exenta N° de fecha. Aprueba Integracién de la version N°06.
R Politica General de Sistema de Seguridad de la Informacién del MINVU.
Aprueba Integracidn de la version N°08. Politica General de Sistema de
08 15.09.2019 Seguridad de la Informacién del MINVU.

Elaborado por:

- Encargado (a) PMG Seguridad de la Informacién.

-Coordinador(a) de SSI, Jefe (a) Departamento Programacion Fisica y Control.
-Encargado(a) Seguridad de la Informacion, Subdirector(a) de Administraciény

Finanzas.

- Encargados(s) PMG Institucional.

- Encargado(a) PMG Seguridad de la Informacion.
- Encargados (as) de Activos.

Revisado por:

UENDA P75,
/(V ;: AY

W4 sE

2. ESTABLECESE la obligacién del Encargado(a) PMG de Seguridad de la Informacién del SERVIU
Metropolitano, de difundir la presente Politica, aprobada por esta Resolucién Exenta y en
coordinaciéon con el Comité de Seguridad de la Informacion, velar por su estricto

cumplimiento.

3. DEJESE SIN EFECTO a contar de esta fecha, toda otra disposicién que se contraponga a lo

estipulado en esta Resolucién.

4. DEJESE ESTABLECIDO, que la presente Resolucién no afecta el presupuesto del Servicio.

ANOTESE, NOTIFIQUESE, CUMPLASE Y ARCHIVESE.

DirecciomSERVIU Metropolitano.

Subdireccién de Administracion y Finanzas.
Subdireccion de Pavimentacion y Obras Viales.

ubdireccién de Operaciones Habitacionales.
Subdireccidn Juridica.

-
i 7
= & “cPepartamento de Programacién Fisica y Control.
SN . .

v5/Departamento Administrativo.

Departamento Servicios Generales.

Contraloria Interna SERVIU Metropolitano.

Seccién Secretaria General / Ministro{a) de Fe SERVIU Metropolitano.
Seccién Informatica.

Seccidn Partes y Archivos.

Seccién Planificacién.

Encargado(a) PMG Sistema Seguridad de la Informacion.

Servicio de Vivienda y Urbanizacién Metropolitano
Direccion: Serrano N° 45 y Arturo Prat N° 48, Santiago
Fono: 2 29012850 - 2 29012851
www.serviurm.cl
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Ministerio de
. Vivienday
b Urbanismo

DEJA SIN EFECTO RESOLUCION EXENTA N° 10.265, (V.y
U.), DE 2018, Y APRUEBA LA POLITICA GENERAL DE
Gobierno de Chile SEGURIDAD DE LA INFORMACION PARA EL MINISTERIO
DE VIVIENDA Y URBANISMO, SUS 16 SERVICIOS DE
VIVIENDA Y URBANIZACION, EL PARQUE
METROPOLITANO DE SANTIAGO Y LA SUBSECRETARIA
DE VIVIENDA Y URBANISMO (NIVEL CENTRAL Y SUS 16

M'“'Sgﬁg'gggg'gg@figﬁgmsm SECRETARIAS REGIONALES MINISTERIALES).

12 SEP o0y santiaco, 12 SEP 2018 oy o RESOIVIO LO QUE SIGUE
RESOLUCION EXENTA 2097

TRAMITADA RESOLUCION EXENTAN® ______ /

VISTOS: Lo dispuesto en el D.L N° 1.305, de 1975, que
Reestructura y Regionaliza el Ministerio de Vivienda y Urbanismo; en el D.S N° 83, de 2005, de
MINSEGPRES, que Aprueba norma técnica para los 6rganos de la Administracion del Estado sobre
la seguridad y confidencialidad de los documentos electrénicos; la Norma Chilena NCh-ISO
27001:2013, sobre Sistema de Gestién de Seguridad de la Informacién - requisitos; la Resolucién
Exenta N° 10.265, (V.y U.), de 2018, que aprueba la Politica General de Seguridad de la Informacién
para el Ministerio de Vivienda y Urbanismo; la Resolucién N° 7, de 2019, de la Contraloria General
de la Republica, que Fija Normas sobre Exencién del Tramite de Toma de Razén, y

CONSIDERANDO:

a) Que se han dictado una serie de normas en materia de seguridad de la informacién, entre las que
se encuentra el Decreto Supremo N° 83, de 2005, del Ministerio Secretaria General de la
Presidencia, que Aprueba Norma Técnica para los Organos de la Administracién del Estado sobre
seguridad y confidencialidad de los documentos electrénicos; la Norma Chilena NCh-ISO
27001:2013, que proporciona un marco de gestién de Seguridad de la Informacién utilizable por
cualquier tipo de organizacién, publica o privada y el Instructivo Presidencial N® 008 de 2018, que
imparte instrucciones en materia de ciberseguridad, para la proteccién de redes, plataformas y
sistemas informaticos de los Organos de la Administracién del Estado.

b) La necesidad evaluada, como resultado de la revisién efectuada por parte del Comité de
Seguridad de la Informacién, de reestructurar y ajustar contenidos en la Politica General de
Seguridad de la Informaci6n versién 07, aprobada mediante Resolucién Exenta N°10.265, (V.y U.),

de 2018.
RESOLUCION:

L. Déjase sin efecto, a partir de la total tramitacion del presente acto administrativo, la
Resolucién Exenta N°10.265, (V.y U.), de 2018.

. Apruébase la Politica General de Seguridad de la Informacién del MINVU, versién 08, para
ser implementada en . los 16 Servicios de Vivienda y Urbanizacién, en el Parque
Metropolitano de Santiago, y en la Subsecretaria de Vivienda y Urbanismo (Nivel Central y
las 16 Secretarias Regionales Ministeriales de Vivienda y Urbanismo), la que se detalla a

continuacién:
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0. GLOSARIO

Todo elemento, sea tangible o no, que contenga datos que sean relevantes para el
Ministerio, que se encuentren en formato fisico o electrénico, sean equipos o aplicativos, o
incluso las personas cuyo conocimiento sirve para los propdsitos de la Institucién.

Activo de
Informacién

Propiedad de la informacién por la que no estd disponible o divulgada a personas, entidades

Confidencialidad! ]
0 procesos no autorizados.

Continuidad del . . . T
Persistencia de las operaciones de la institucion.

Negocio
Propiedad de la informacién, que se traduce en que las personas o procesos autorizados
Disponibilidad® P que se’ g P P
puedan acceder a ella cuando lo requieran.
Declaracién documentada que describe los controles que son relevantes para el Sistema de
Documento de Gestién de la Seguridad de la Informacidn, en adelante, SGSI, de la organizacion y aplicables
Aplicabilidad al mismo, asf como el rol de cada institucién del Ministerio de Vivienda y Urbanismo -en lo
sucesivo, MINVU-, en la implementacién de los controles de la norma 1SO 27001:2013.
Incidente de
et Evento no deseado o inesperado que tiene una probabilidad significativa de comprometer
Seguridad de la . o . . -
j las operaciones de la institucién y amenazar la seguridad de la informacién.
Informacion

Toda comunicacién o representacién de conocimiento como datos, en cualquier forma,
Informacién tales como formas textuales, numéricas, gréficas, cartogréficas, narrativas o audiovisuales,
y en cualquier medio, ya sea digital, en papel, audiovisual u otro.

Integridad® Propiedad de mantener la informacién con exactitud y completitud.

i I
Seguridad de la Preservacién de la confidencialidad, integridad y disponibilidad de la informacién.

Informacién®

La parte del sistema de gestién general, basada en un enfoque de riesgo organizacional, que
Sistema de Gestién se establece para crear, implementar, operar, supervisar, revisar, mantener y mejorar la
de Seguridad de la seguridad de la informacion. Este incluye la estructura organizativa, las politicas, las
Informacién (SGSI) actividades de planificacién, las responsabilidades, las practicas, los procedimientos, los

procesos y los recursos.
Nota: En el contenido del documento se identifican los cambios respecto a la versidn anterior en negrita y cursiva.

1 Fuente: 1SO/IEC 27000:2018
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POLITICA DE SEGURIDAD DE LA INFORMACION

1. DECLARACION INSTITUCIONAL

£l Ministerio de Vivienda y Urbanismo -MINVU- ha decidido establecer, implementar, mantener y mejorar
continuamente un Sistema de Seguridad de la Informacién -en adelante el SSI-, siendo éste un “compromiso
en el fomento y desarrollo de una cultura de seguridad, basado en preservar los principios de
confidencialidad, integridad y disponibilidad de la informacion y asegurar la continuidad operacional, en
beneficio de los usuarios, ciudadanos y partes interesadas para alcanzar los objetivos institucionales,
contribuyendo al desarrollo del pais en los dmbitos de ciudad y territorio, barrio y vivienda”.

De este modo, la informacién es un activo esencial para que el MINVU alcance sus objetivos con el propdsito
de cumplir con su misién ministerial. Por tal motivo, entendemos por activo de informacién todos aquellos
elementos que hacen posible o sustentan los procesos operativos o de negocio, como las personas que
utilizan fa informacién; los equipos, sistemas e infraestructura que soporta la informacién; y la informacién
propiamente tal en cualquiera de sus multipies formatos, incluyendo soporte papel y digital.

Para el desarrollo del SSI, la presente politica general, las politicas especificas, procedimientos y otros
documentos relacionados, se ajustan a los requerimientos normativos vigentes en seguridad de la
informacién, ademas de considerar los aspectos pertinentes del marco normativo del MINVUZ2.

2. OBIETIVO

El objetivo de este documento es:

e Establecer los lineamientos institucionales y entregar orientacién en la implementacion del Sistema de
Seguridad de la Informacion del MINVU.

e Definir los objetivos y principios para guiar las actividades relacionadas con la seguridad de la
informacion, resguardando la confidencialidad, integridad y disponibilidad de sus activos relevantes, con
el fin de mantener la continuidad operacional en los procesos de provision de bienes y servicios
estratégicos en concordancia con la normativa vigente en materias de Seguridad de la Informacién y
Ciberseguridad de manera de cumplir eficientemente con los objetivos estratégicos del Ministerio de
Vivienda y Urbanismo.

2.1 Objetivos de la Seguridad de la Informacién

El Sistema de Seguridad de la Informacién del MINVU se alinea y permite soportar los objetivos
estratégicos ministeriales definidos en la Ficha de Definiciones Estratégicas A0 3, para lo cual cuenta con
los siguientes objetivos de la gestion de seguridad de la informacién:

e Resguardar los activos de informacién mediante controles de seguridad aplicables a partir del
analisis, evaluacion y tratamiento de los riesgos que afecten su confidencialidad, integridad vy
disponibilidad.

s Asegurar la continuidad del negocio a través de acciones tendientes a gestionar los incidentes y a
revertir y resolver contingencias que se detecten.

Para lo anterior, en el marco del SSi, se establecen un conjunto de lineamientos y practicas de seguridad
de la informacién en consistencia con las disposiciones indicadas en esta politica en el punto 5, debiendo
ser formalizadas a través de politicas especificas, procedimientos y otros documentos para su
cumplimiento y aplicacién por parte de las personas, especialmente en los procesos definidos en el
alcance.

2 Disponible en www.minvu.cl, enlace “Marco Normativo”.
3 Los objetivos estratégicos ministeriales se encuentran disponibles en la Ficha de Definiciones Estratégicas (Formulario AO) publicado
en la Intranet del MINVU.
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3. AMBITO DE APLICACION DE LA POLITICA DE SEGURIDAD DE LA
INFORMACION Y DEL SSI ~ ALCANCE

La presente politica es aplicable a los procesos asociados a los productos estratégicos que forman parte
del 551 en cada Servicio* del MINVU.

Esta definicion de procesos es formalizada/actualizada anualmente en cada Servicio por su respectivo
Comité de Seguridad de la Informacién, quedando establecida dicha definicién en el Acta de reunién.

Asimismo, esta politica es aplicable a funcionarios de planta, contrata y honorarios, en adelante también
“el personal”, que forman parte del Ministerio de Vivienda y Urbanismo, o se relacionan con esta Secretaria
de Estado, esto es, fa Subsecretaria de Vivienda y Urbanismo (Nivel Central y sus 16 SEREMI), los 16 SERVIU
y el Parque Metropolitano de Santiago, asi como también a asesores, consultores, practicantes y personas
naturales o juridicas que prestan servicios para el MINVU.

Para el desarrollo del SSI, se consideran los requisitos de la norma NCh-ISO 27001:2013, asi como los
requisitos regulatorios y legales aplicables identificados en el documento Catastro Normativa MINVU.

La NCh-ISO 27001:2013 establece dominios y controles que se deben cumplir en el marco de un Sistema
de Gestién de Ia Seguridad de la Informacién (SGSI). Estos dominios han sido considerados en el SSI del
MINVU y corresponden a los siguientes:

Politicas de Seguridad de la Informacién

Organizacién de la Seguridad de la Informacion

Seguridad ligada a los Recursos Humanos

Administracion de Activos

Control de Acceso

Criptografia

Seguridad Fisica y del Ambiente

Seguridad de las Operaciones

© B NS LA W N R

Seguridad de las Comunicaciones

H
(]

Adquisicion, desarrollo y mantenimiento del Sistema

. Relaciones con el Proveedor

[ )
N R

. Gestién de Incidentes de Seguridad de la Informacidén
. Aspectos de la Seguridad de la Informacién en la gestién de la continuidad del negocio

=
A Q

Cumplimiento

Para estos dominios, se establecerd un conjunto de normas, directrices, procedimientos, instructivos y
herramientas de seguridad que permitirdn mitigar los riesgos que pudiesen afectar la proteccién de los
activos de informacién. Esta documentacion estard disponible para todo el personal del MINVU en la
intranet institucional.

Esta Politica genera el marco ministerial de Seguridad de la Informacion; sin embargo, cada Servicio tiene
su propio sistema de Seguridad de la Informacion y puede definir las politicas especificas que considere
necesarias y que sean de aplicacién local; éstos documentos no pueden contener elementos que
contravengan la presente politica, aplicéndose ademds esta ditima en todos los aspectos no regulados

por aquellas.

Existen algunos controles que son abordados en forma transversal, que producto de la dependencia
Tecnoldgica de SERVIU y PMS con la Subsecretaria de V. y U. se tratan desde Nivel Central. Para orientar
al respecto el MINVU cuenta con un “Documento de Aplicabilidad”, publicado en la intranet, en el cual se
identifican los controles de la norma ISO 27001:2013, su aplicabilidad institucional y el rol de Ila
Subsecretaria, los SERVIU y el PMS en su implementacién.

4 El término “Servicio” hace referencia a la Subsecretaria de Vivienda y Urbanismo (Nivel central y 16 SEREMI), a 16 SERVIU y al Parque

Metropolitano de Santiago (PMS).
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4. ROLES Y RESPONSABILIDADES

Los roles y responsabilidades para el SSI son definidos por cada Servicio, en cuanto al contenido especifico
de su composicidn y funciones, mediante la formalizacién de un acto administrativo que considera al
menos:

e Encargado/a de Seguridad de la Informacién: en cuyo rol el Jefe de cada Servicio delega las
decisiones relativas a la seguridad de la informacién y su coordinacién, asegurando la alineaci6n del
SSty sus objetivos al cumplimiento de los objetivos estratégicos, coordinando las acciones necesarias
para satisfacer los requisitos aplicables, favoreciendo la mejora continua del sistema y |a satisfaccién
de las partes interesadas. Este Encargado/a es responsable de la correcta aplicacion de esta politica
y su periédica revision.

e Comité de Seguridad de la Informacién, o Comité de similar denominacién: formado por un equipo
multidisciplinario de cada Servicio que tiene injerencia en las decisiones estratégicas relativas a la
seguridad de la informacidn, a partir de los dominios que regulan los diferentes aspectos.

Cabe destacar que los usuarios, funcionarios de planta, contrata y honorarios que forman parte del
Ministerio de Vivienda y Urbanismo, asi como también asesores, consultores, practicantes y personas
naturales o juridicas que prestan servicios para el MINVU, son responsables de cumplir |as politicas de
seguridad de la informacién del MINVU, asegurar la confidencialidad, disponibilidad e integridad de la
informacién que tienen a su cargo y reportar oportunamente los incidentes de seguridad de Ia informacién
que detecten en el desarrollo de sus funciones.

5. DISPOSICIONES PARA RESGUARDAR LOS ACTIVOS DE INFORMACION

La seguridad de la informacién es el conjunto de medidas de las organizaciones y de los sistemas
tecnolégicos que permiten resguardar y proteger los activos de informacién, buscando mantener la
confidencialidad, la disponibilidad e integridad de la misma.

A continuacién, se describe cémo el MINVU aborda estos principios basicos de Seguridad de la Informacién:

5.1 De la confidencialidad de los activos de informacion

El MINVU se compromete a preservar la confidencialidad de la informacién institucional, estableciendo
lineamientos, practicas de seguridad y mecanismos para clasificar y reconocer la informacion de caracter
confidencial en la gestién interna, que deba ser protegida ante filtracién o divulgacién no autorizada. Esta
clasificacion es de carécter interna y diferente de la tipificacién del caracter reservado de la informacién,
la cual se encuentra a cargo del equipo de Transparencia en cada Servicio, quienes resguardan el principio
de transparencia de la funcién publica®recogido en la Ley N° 20.285 sobre Acceso a la Informacién Publica.

Por lo anterior, y dada la condicién publica de la informacién elaborada con presupuesto de la nacién y
que obra en poder de los Organos de la Administracién del Estado, es importante sefalar que su
resguardo no implica desconocimiento ni obstaculizacién del derecho de toda persona a solicitar y recibir
informacidn, en la forma y condiciones que establece la Ley N° 20.285.

Ademas, el resguardo de la informacién involucra la obligacién de las personas que trabajan en el
tratamiento de datos personales o que tengan acceso a estos, de guardar secreto sobre los mismos, segun
lo dispone la Ley N° 19.628 de Proteccidn de Datos de CaracterPersonal.

De este modo, cada Servicio se compromete a implementar los controles necesarios para garantizar que,
tanto la informacidn fisica como la digital, sea accesible sélo por aquellos usuarios autorizados y de
acuerdo a la legislacidn vigente, revisando periédicamente estos lineamientos.

5.2 De laintegridad de los activos de informacion

El MINVU establece lineamientos, practicas de seguridad y mecanismos que resguardan la integridad de
los activos de informacién contenida en cualquier espacio, equipo, sistema o infraestructura, en todos los
formatos posibles, salvaguardando ademds la mayor completitud, coherencia, consistencia y

~ 5 Articulo 5 de la Ley 20.285, que establece el cardcter pablico de la informacién de los drganos de la Administracién del Estado.
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actualizacion de sistemas y procesos.

5.3 De la disponibilidad de los activos de informacién

EL MINVU asegura la disponibilidad de los activos de informacién ministerial, incluyendo la disponibilidad
de equipos, sistemas e infraestructura que la contengan o la provean en los niveles y tiempos requeridos,
tanto a escala interna como externa, estableciendo lineamientos, précticas de seguridad y mecanismos
que prevengan cualquier accion que elimine o exponga la informacion relevante y que mantengan la
continuidad del flujo de informacion.

6. DISPOSICIONES PARA ASEGURAR LA CONTINUIDAD DEL NEGOCIO

EI MINVU busca asegurar que la comunidad vinculada disponga de los servicios e informacion, de manera
oportuna y cuando esta sea requerida seguin la normativa vigente. Para ello procura que los servicios
otorgados a las personas sean resguardados y recuperados en forma adecuada y completa ante cualquier
hecho contingente que interrumpa la operatividad o dafie las instalaciones, medios de almacenamiento
o equipamiento de procesamiento.

7. GESTION DOCUMENTAL DEL SISTEMA DE SEGURIDAD DE LA INFORMACION

7.1 Generacion de una politica y otros documentos

Las politicas de seguridad de la informacion se elaboran en base a un formato tipo establecido para dicho
propésito publicado en /a columna Trabajo Colaborativo SSI en la Intranet institucional. Asimismo, para
la implementacidn operativa de algunas politicas especificas de seguridad, se elaboran procedimientos u
otros instrumentos que se alinean con los pardmetros establecidos de documentacién en cada Servicio.

7.2 Aprobacion de una politica y otros documentos

Las politicas especificas de seguridad son aprobadas a través de resolucién del Jefe de Servicio, facultad
que no puede ser delegada.

Otros documentos como normativas, procedimientos e instructivos son aprobados a través de un acto
administrativo (Resolucion) del Jefe de Servicio, o por aquellos funcionarios en quienes haya sido
delegada dicha atribucién, dependiendo de los lineamientos y practicas de seguridad particulares o
transversales definidos en cada Servicio, conforme a su estructura y requerimientos de seguridad.

7.3 Difusion de una politica y otros documentos

Las versiones vigentes de la presente politica y aquella documentacién vinculada al Sistema de Seguridad
de Informacién se publica de acuerdo a lo establecido por cada Servicio, asegurando que el contenido de
la documentacién sea accesible y comprensible para todo el personal del MINVU.

La difusién de la presente politica, las politicas especificas de seguridad, los procedimientos y otros
documentos, se efectiia a través de los canales de difusion establecidos, pudiendo utilizarse publicacién
en la Intranet institucional y/o Minvuletin y/o Correo electrénico y/o Afiches y/o volantes, u otro medio
que la institucidn considere pertinente.

7.4 Revision de la politica

La presente politica serd revisada anualmente o cuando elfla Encargado/a de Seguridad de la
Informacién de uno o mds Servicios lo requiera, para asegurar su continuidad e idoneidad, considerando
los cambios que puedan producirse, tales como: enfoques a la gestion de seguridad, circunstancias de la
institucién, cambios legales, cambios en el ambiente técnico, recomendaciones realizadas por
autoridades pertinentes, tendencias relacionadas con amenazas y vulnerabilidades, entre otras.

Asimismo, cada Servicio evaluara el cumplimiento de la presente politica general, a lo menos cada tres
afios, mediante auditorias internas, externas y/o revisiones independientes.
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8. SANCIONES APLICABLES

El incumplimiento o violacién a esta politica, conlleva, en el caso de funcionarios del MiNVU, /a aplicacién
de alguna de las medidas disciplinarias previstas en el Estatuto Administrativo (censura, multa,
suspensién o destitucion), previa sustanciacion del respectivo proceso disciplinario y en la medida que
se acredite en el marco del mismo, responsabilidad administrativa por incumplimiento o violacion de
esta politica; o el término anticipado del contrato por incumplimiento de las obligaciones que el mismo
contempla, cuando se trate de personas que no tengan responsabilidad administrativa o empresas que
se encuentren dentro del alcance de la presente politica. Lo anterior, sin perjuicio de las
responsabilidades civiles y penales que se deriven de tales infracciones.

9. CONTROL DE VERSIONES

Versién | Ap::;::‘i n Motivo de la revisién Autor(es)
Leonardo Cavieres/ Encargado Seguridad
Revisién anual, considera nuevos Inforrrrét'ica DINFO; C'I,audio Ffaredes/Jefe de
06 Octubre requerimientos Red de Expertos. ‘ .:ngenlena y‘Ef<plotaC|on' de Sistemas DINFQ'
2017 Se identifican los cambios en 1 -Ivonne V?k.ilwa / Profesnonél Depto: Estudlo.s'
negrita y cursiva. DIVAD; Viviana Pefia / Analista Seccién Gestién
de Procesos DIFIN; Marcela Jara/ Encargada
Seccidn Gestién de Procesos DIFIN.
Revision anual, considera ajuste  Leonardo Cavieres/ Encargado Seguridad
en la aprobacién de documentos | Informdtica DINFO; Claudio Paredes/ Jefe de
07 Octubre  por observacion formulada por Ingenierfa y Explotacion de Sistemas DINFO;
2018 - Contraloria General de la Ivonne Valdivia / Profesional Depto. Estudios
Reptiblica. Se identifican los DIVAD; Marcela Jara/ Encargada Seccién Gestién
cambios en negrita y cursiva. de Procesos DIFIN.
Leonardo Cavieres/ Encargado Seguridad
Revision anual, considera ajuste | |nformatica DINFO; Claudio Paredes/ Jefe de
en la aprobacién de documentos | |ngenieria y Explotacidn de Sistemas DINFO;
08 Iulio 2019 | Y algunas especificaciones por Ivonne Valdivia / Profesional Depto. Estudios
recomendacion de Red de DIVAD; Marcela Jara/ Analista Dpto. de
Expertos. Se identifican los Planificacién y Control de Gestién DIFIN; M.
cambios en negrita y cursiva. Paula Melis Otonel/ Contralora Interna SERVIU
Araucania.
I Guillermo Rolando Vicente/ Subsecretario de Vivienda y Urbanismo.
! Marcela Acuiia Gémez/ Jefa Gabinete Subsecretaria -~ Encargada de
| Seguridad de la Informacién.
Revisién: . Andrea Ubal Espinoza / Jefe Seccién Control de Gesti6n DIFIN.
i Comité de Seguridad de la Informacién Subsecretaria de V. y U.
! Encargados/as de Seguridad de la Informacién de SERVIU y Parque
Metropolitano.
Aprobacién: Cristidan Monckeberg Bruner / Ministro de Vivienda y Urbanismo.
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. Establécese la obligacion de los/as Encargados/as de Seguridad de la Informacion de la
Subsecretaria de V. y U., los SERVIU y el Parque Metropolitano de Santiago de efectuar la difusién
de la politica fijada por este instrumento a todos los equipos de trabajo, asi como realizar todas las
acciones tendientes a su implementacién y velar por su estricto cumplimiento.

Iv. Se deja constancia que la presente Resolucién no irroga gastos para el presupuesto de este
Ministerio, ni para los Servicios que se relacionan con el Gobierno por su intermedio.

ANOTESE, NOTIFIQUESE, COUMPLASE Y ARCHIVESE.

MINISTRO

/ . /, S LO QUE TRANSCRIRO PARA SU CONOCIMIENTO
GRV/MAG/CPL/AGG/C /ﬁ; A%J‘é

DISTRIBUCION:
- Gabinete Ministro V.'y U.
- Gabinete Subsecretario V.y U.

- SEREMI (16)
- Directores SERVIU (16) GUILLERMO ROLANDO v
i ICEN
- Director PMS SUBSECRETARIO DE VIVIENDA Y URBAN-lrSlI‘:WO

- Divisiones Nivel Central (7)

- Auditoria Interna Ministerial

- Contraloria Interna Ministerial
- Coordinador Nacional Programa Reconstruccion

- Programa Aldeas y Campamentos

- Sistema Integrado de Atencién a la Ciudadania (SIAC)

- Depto. Comunicaciones

- Comisién de Estudios Habitacionales y Urbanos (CEHU)
- Depto. Planificacién y Control de Gestién DIFIN
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ACTUALIZA Y COMPLEMENTA POLITICA DE
SEGURIDAD DE LA INFORMACION PARA LAS
RELACIONES CON EL PROVEEDOR Y SU APLICACION

Voinedey EN SERVIU METROPOLITANO.
Urharismo
Subdireccién de Administracion y Finanzas CON ESTA FECHA SE HA DICTADO LA SIGUIENTE:
Sistema de Seguridad de la Informacion P
oreAN' 1 RESOLUCION EXENTA Ne /
SANTIAGO,

3726 19.11.2020

VISTOS:

a. Lo dispuesto en la Ley N2 18.575 de 1986, Organica Constitucional de Bases Generales de la
Administracién del Estado, el Decreto Supremo N2 355/1976 (V. y U.) Reglamento Orgéanico de
los Servicios de Vivienda y Urbanizacidn; y el Decreto Ley N2 1305, que reestructuray regionaliza
el Ministerio de la Vivienda y Urbanismo, de 1975;

b. Lo dispuesto en el Decreto N2 83/2004 del Ministerio Secretaria General de la Presidencia, que
aprueba norma técnica para los 6rganos de la Administracion del Estado sobre seguridad y
confidencialidad de los documentos electrénicos;

c. Lodispuesto en laLey N2 20.285 de 2009, sobre Acceso a la Informacién Publica y el Decreto N2
13 de 2009, ambos del Ministerio Secretaria General de la Presidencia;

d. Lo dispuesto en la Ley N2 19.628 de 1999, sobre Proteccion de la vida Privada o Proteccion de
datos de caracter personal;

e. Lodispuestoen laLey N219.886/2003 de Bases sobre Contratos Administrativos de Suministros
y Prestacion de Servicios, y el Decreto N° 250/2004 del Ministerio de Hacienda, que aprueba el
Reglamento de la Ley N2 19.886/2003, y sus modificaciones legales;

f. Lo dispuesto en la Norma NCh-ISO 27001:2013 de Tecnologia de la Informacidn — Técnicas de
Seguridad - Sistemas de Gestion de la Seguridad de la Informacién — Requisitos;

g. El Instructivo Presidencial N2 008 de fecha 23 de octubre de 2018, que imparte Instrucciones
urgentes en materia de Ciberseguridad, para la proteccién de redes, plataformas y sistemas
informaticos de los 6rganos de la Administracion del Estado;

h. La Resolucion Exenta N2 5091 de fecha 30 de octubre de 2019, que aprueba la Politica de
Seguridad de la Informacion para las Relaciones con el Proveedor y su aplicacién en SERVIU
Metropolitano;

i. La Resolucion Exenta N2 2663 de fecha 21 de agosto de 2020, que actualiza y complementa la
Estructura, Roles y Responsabilidades del Comité de Seguridad de la Informacion en SERVIU
Metropolitano;

j. LaResolucién N2 7 y 8, de fecha 26/03/2019 y 27/03/2019, respectivamente, de la Contraloria
General de la Republica, que Fija Normas sobre Exencion del trdmite de Toma de Razdn, y que
determina los montos en unidades tributarias mensuales, a partir de los cuales los actos que se
individualizan quedardn sujetos a Toma de Razén o Controles de Reemplazo cuando
corresponda;

k. La Resolucion Exenta RA N2 272/1310/2020 (V. y U.) de fecha 03 de julio de 2020, que me
nombra Directora del Servicio de Vivienda y Urbanizacién Metropolitano, y las facultades que
en tal caracter me competen en conformidad al D.S N2 355 (V. y U.) del afio 1976, Reglamento
Organico de los SERVIU:

CONSIDERANDO:

a. La necesidad de actualizar y complementar la Politica de Seguridad de la Informacién para las
Relaciones con el Proveedor, sefialado en el visto h), para su aplicacién en SERVIU
Metropolitano, motivo por el cual, dicto la siguiente:

Servicio de Vivienda y Urbanizacion Metropolitano
Direccidn: Serrano N° 45 y Arturo Prat N° 48, Santiago
Fono: 2 29012850 - 2 29012851
www .serviurm.cl
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ACTUALIZA Y COMPLEMENTA POLITICA DE SEGURIDAD
DE LA INFORMACION PARA LAS RELACIONES CON EL
PROVEEDOR Y SU APLICACION EN SERVIU
METROPOLITANO.

RESOLUCION:

1. APRUEBASE, la actualizacién, aplicacion y difusién de la Politica de Seguridad de la
Informacion para las Relaciones con el Proveedor, que se define a continuacidn y apliquese
integramente partir de la fecha en que sea formalizada la presente Resolucién Exenta, en
SERVIU Metropolitano.

POLITICA DE SEGURIDAD DE LA INFORMACION PARA LAS RELACIONES CON EL
PROVEEDOR

1. OBJETIVO:

- Establecer el marco normativo para la contratacién de servicios externos, en relacién a la
Seguridad de la Informacién para los Proveedores que prestan servicio al SERVIU Metropolitano,
en el desarrollo de sus funciones y que puedan tener acceso a la informacién, sistemas de
informacion y/o recursos en general, con el fin de proteger la confidencialidad, Integridad y
disponibilidad de la Informacion y sistemas propios del Servicio.

2. ALCANCE:

- Esta Politica serd aplicable a todos los Proveedores que prestan servicios en el SERVIU
Metropolitano, y/o vinculados a través de un Contrato de Provision de Servicios, que, para su
desempefio, acceden atodos los tipos de informacion, independientemente del formato, ya sean
documentos en papel o electrdnicos, aplicaciones y bases de datos, los que deberan conocer y
comprender.

- Para efectos de la aplicacidn de la presente Politica, se entendera como activo de informacién,
toda informacidn, personas, tecnologia y equipamiento que la soportan y a todos los procesos
de provision de bienes y servicios definidos en el Formulario Al de las Definiciones Estratégicas.

- Esta Politica esté relacionado con el cumplimiento del Control A.15.01.01 de la Norma NCh-ISO
27001:2013, sobre Politica de Seguridad de la Informacidn para las Relaciones con el Proveedor.

3. ROLES Y RESPONSABILIDADES:

- Los roles y responsabilidades del Comité de Seguridad de la Informacion, del SERVIU
Metropolitano, son los siguientes:

Cargos Responsables Roles Claves

1. Designar a los responsables del proceso del Sistema
de Seguridad de la Informacidn, en el Servicio;

- Director(a) SERVIU Metropolitano. 2. Sancionar las Politicas y Estrategias disefiadas para

gestionar la Seguridad de la Informacion en el

Servicio.

- Encargada(o) de Seguridad de la [ 1. Aprobartodaladocumentacién que genera el Sistema

Informacion. de Seguridad de la Informacién, en el Servicio;
2. Supervisar y velar por el cumplimiento e
- Subdirector(a) de Administracién y implementacién del proceso de Seguridad de la
Finanzas. Informacién en SERVIU Metropolitano.

Servicio de Vivienda y Urbanizacion Metropolitano
Direccién: Serrano N° 45 y Arturo Prat N° 48, Santiago
Fono: 2 29012850 - 2 29012851
www.serviurm.cl
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ACTUALIZA Y COMPLEMENTA POLITICA DE SEGURIDAD
DE LA INFORMACION PARA LAS RELACIONES CON EL
PROVEEDOR Y SU APLICACION EN SERVIU
METROPOLITANO.

Cargos Responsables

Roles Claves

- Coordinador(a) de Seguridad de la
Informacion.

- Encargado(a) Seccién Control de
Gestion SDAF.

Presidir las reuniones del Comité de Seguridad de la
Informacion;

Coordinar las reuniones periddicas que realice el
Comité de Seguridad de la Informacion;

Validar las Actas y acuerdos que se generen, producto
de las reuniones periddicas que efecttie el Comité de
Seguridad de la Informacion;

Gestionar la  aprobacion de Politicas, con
Encargada(o) de Seguridad de la Informacion del
Servicio;

Coordinar el cumplimiento de los controles
comprometidos y sus respectivos verificadores, con
Analista Control de Gestién SDAF.

- Analista Control de Gestion SDAF

10.

11.

Actualizar la documentacién de los controles
transversales comprometidos por el Ministerio de
Vivienda y Urbanismo y que se integran al SERVIU
Metropolitano;

Realizar y dirigir las reuniones con las Encargadas(os)
de Activos y Encargados(as) de Incidentes del Sistema
de Seguridad de la Informacion;

Solicitar trimestralmente a los Encargados(as) de
Activos, los registros de Operaciéon de todos los
controles comprometidos, en el Sistema Seguridad de
la Informacion;

Elaborar Procedimientos y/o documentacién para el
cumplimiento de los controles del Sistema de
Seguridad de la Informacion;

Informar al Comité de Seguridad de la Informacion, la
documentacién vigente y actualizada del proceso de
Seguridad de la Informacién;

Reportar al Encargado(a) de Seguridad de Ia
Informacién y a la Encargada(o) Seccién Gestion y
Calidad, los controles comprometidos para su
implementacién en el Servicio;

Difundir a través de la Seccién de Comunicaciones del
Servicio, las Politicas y Procedimientos
implementados, del Sistema de Seguridad de la
Informacioén;

Realizar el seguimiento mensual de todos los
controles comprometidos, en el Sistema Seguridad de
la Informacién;

Informar mensualmente a la Coordinadora de
Seguridad de la Informacién, el estado de todos los
controles;

Registrar y resguardar los documentos “Actas vy
acuerdos” que se levanten, producto de las reuniones
periddicas que efectia el Comité de Seguridad de la
Informacioén;

Disefiar el Programa para la Charla o Taller de
Induccién en Seguridad de la Informacion.

Servicio de Vivienda y Urbanizacion Metropolitano
Direccién: Serrano N° 45 y Arturo Prat N° 48, Santiago
Fono: 2 29012850 - 2 29012851
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ACTUALIZA Y COMPLEMENTA POLITICA DE SEGURIDAD
DE LA INFORMACION PARA LAS RELACIONES CON EL
PROVEEDOR Y SU APLICACION EN SERVIU
METROPOLITANO.

Cargos Responsables

Roles Claves

- Encargado(a) Seccion Gestion vy

Calidad.

1.

Monitorear el reporte periddico del avance de los
controles comprometidos y entregados por Analista
Control de Gestién SDAF;

Revisar las Politicas y Procedimientos del Sistema de
Seguridad de la Informacién;

Revisar y validar procedimientos del Sistema de
Seguridad de la Informacién vinculados al Sistema de
Gestion de la Calidad;

Participar en las reuniones del Comité de Seguridad de
la Informacioén;

Participar en las reuniones que realiza el Ministerio de
Vivienda y Urbanismo, para tratar temas de Seguridad
de la Informacién.

- Encargada(o) Activos de Informacién
Fisicos.

- Ministro de Fe

Participar en la eliminacién segura de los activos de
Informacién Fisicos;

Participar en las reuniones del Comité de Seguridad de
la Informacion.

- Encargado(a) Activos de Informacién
Fisicos.

- Encargada(o)  Seccion

Archivos.

Partes vy

Participar en la elaboracién de las Politicas y
Procedimientos propios de la Secciéon Partes y
Archivos;

Participar en la revisién de Politicas especificas y
documentos relacionados al Sistema de Seguridad de
la Informacién, de la Seccién Partes y Archivos.

- Encargado(a) Gestion de las Personas
para la Seguridad de la Informacién.

- Encargada(o) Infraestructura para la
Seguridad de la Informacion.

Encargado(a) Reportes y Registros de
Incidentes de Seguridad de Ia
Informacion.

- Jefe(a) Departamento Administrativo.

- Encargada(o) de Equipo de Prevencion
de Riesgos.

Participar en la elaboracién de las Politicas y
Procedimientos propios del Departamento
Administrativo;

Participar de la revision de Politicas especificas y de
los documentos relacionados con el Sistema de
Seguridad de la Informacién, del respectivo
Departamento Administrativo;

Desarrollar, documentar y mantener las Politicas de
Seguridad propias de su drea y velar por su correcta
aplicacion en el SERVIU Metropolitano;

Gestionar la confeccion de Planes de Continuidad para
actuar frente a contingencias;

Coordinar con las 4dreas correspondientes, las
instancias necesarias para activar los Planes de
Continuidad en el Servicio;

Realizar las gestiones con las areas correspondientes,
que permitan recuperar las operaciones normales del
Servicio;

Planificar, gestionar y evaluar pruebas, simulacros y
ejercicios de contingencia;

Reportar, registrar, solucionar y escalar Incidentes de
Seguridad de la Informacién, informando al
Encargado(a) de Seguridad de la Informacion y al
Analista Control de Gestion SDAF.

Servicio de Vivienda y Urbanizacion Metropolitano
Direccién: Serrano N° 45 y Arturo Prat N° 48, Santiago
Fono: 2 29012850 - 2 29012851
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ACTUALIZA Y COMPLEMENTA POLITICA DE SEGURIDAD
DE LA INFORMACION PARA LAS RELACIONES CON EL
PROVEEDOR Y SU APLICACION EN SERVIU
METROPOLITANO.

Cargos Responsables Roles Claves

1. Participar en la elaboraciéon de las Politicas y
Procedimientos propios de la Seccién de Informética;

2. Desarrollar, documentar y mantener las Politicas de
Seguridad de la Informaciéon, en el &ambito
Informatico, velando por su correcta aplicacion en el
SERVIU Metropolitano;

3. Liderar las soluciones otorgadas a los Incidentes de
Seguridad de la Informatica;

4. Participar en las reuniones de Comité de Seguridad de
la Informacion;

5. Validar y proponer al Analista Control de Gestion
SDAF, los planes de contingencia para asegurar la
Continuidad de Operaciones Informéticas criticas de
la Institucién;

6. Controlar e investigar Incidentes y/o violaciones de
Seguridad Informatica e informar oportunamente a
las Jefaturas del Servicio y al Analista Control de
Gestion SDAF, de la situacion detectada;

7. Reportar, registrar, solucionar y escalar Eventos e
Incidentes de Seguridad de la Informacion,
informando de ello a la Encargada(o) de Seguridad de
la Informacidn y al Analista Control de Gestion SDAF.

Encargada(o) Activos de Informacion
Digitales.

Encargado(a) Infraestructura para la
Seguridad de la Informacioén.

Encargada(o) Reportes y Registros de
Incidentes de Seguridad de Ia
Informacion.

Encargado(a) Seccién Informatica.

1. Participar en la elaboracién de las Politicas vy
Procedimientos propios del Departamento de
Servicios Generales, del Servicio;

2. Desarrollar, documentar y mantener las Politicas de
Seguridad propias de su drea y velar por su correcta
aplicacion en el SERVIU Metropolitano;

3. Validar y proponer al Analista Control de Gestion
SDAF, los planes de contingencia para asegurar la
Continuidad de Operaciones criticas de la Institucién;

4. Reportar, registrar, solucionar y escalar Eventos e
Incidentes de Seguridad de la Informacion,
informando de ello al Encargado(a) de Seguridad de la
Informacién y al Analista Control de Gestion SDAF;

5. Realizar las gestiones con las dreas correspondientes
que permitan recuperar las operaciones normales del
Servicio;

6. Comunicar y difundir los alcances correspondientes,
sobre la Politica de Seguridad de Informacién para las
Relaciones con el Proveedor.

Encargado(a) Infraestructura para la
Seguridad de la Informacion.

Encargada(o) Reportes y Registros de
Incidentes de Seguridad de Ia
Informacion.

Jefa(e) Departamento Servicios
Generales.

4. DEFINICIONES:

- Para implementar este control en el SERVIU Metropolitano, se deberdn aplicar las siguientes
directrices:

4.1 Cumplimiento del Contrato:

a. Seentendera que todas las actividades desarrolladas por los proveedores que prestan servicios
a SERVIU Metropolitano, se encuentran establecidas en los respectivos contratos de provision
de servicios que se vinculan a este.

Servicio de Vivienda y Urbanizacion Metropolitano
Direccién: Serrano N° 45 y Arturo Prat N° 48, Santiago
Fono: 2 29012850 - 2 29012851
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ACTUALIZA Y COMPLEMENTA POLITICA DE SEGURIDAD
DE LA INFORMACION PARA LAS RELACIONES CON EL
PROVEEDOR Y SU APLICACION EN SERVIU
METROPOLITANO.

b. Las actividades desarrolladas por proveedores se realizaran de acuerdo a lo establecido en los

procesos correspondientes: Bases de Licitacion, Términos de referencias, Contrato de Provisidn
y Orden de compra, que se vinculan a este.

De acuerdo a lo establecido en las cldusulas asociadas al contrato de provision de servicios,
todo proveedor que desarrolle labores para SERVIU Metropolitano deberd cumplir con lo
definido en las Politicas y Procedimientos del Sistema de Seguridad de la Informacion de SERVIU
Metropolitano.

. El intercambio de informacién que se produzca entre SERVIU Metropolitano y las empresas

Proveedoras se entenderd que han sido realizados dentro del marco establecido por el proceso
correspondiente. Esta informacidn no podra ser utilizada en ningun caso para fines diferentes
a los asociados a dicho contrato.

4.2 Accesos a Equipos de Tecnologias de la Informacién (Tl1):

a.

Las instalaciones de sistemas, equipos de comunicacion y/o programas en los computadores
deben ser autorizados por la Seccién Informatica del Servicio.

. Asimismo, queda prohibido el uso, reproduccién, cesién, transformacion o comunicacién

publica de informacién propia del Servicio sin la debida autorizacién.

El Proveedor se compromete a utilizar los recursos dispuestos dentro de la Institucion para la
provisidn del servicio, de acuerdo a las condiciones establecidas en cada uno de los procesos.

. Las contrasefias entregadas por la Seccion Informatica a los Proveedores para acceso a los

equipos computacionales o sistemas Institucionales, son de caracter confidencial, personal e
intransferible.

Los recursos que SERVIU Metropolitano entrega a disposicion del personal externo,
independientemente del tipo que sean (informéticos, datos, software, redes, sistemas de
comunicacion, materiales, herramientas e implementos de seguridad y sanitarios, etc.), estan
disponibles exclusivamente para complementar las obligaciones y el propdsito de la operativa
para los fines as que fueron proporcionados. La Seccion Informética y el Departamento de
Servicios Generales implementardn mecanismos de control, con la finalidad de verificar el uso
adecuado de estos.

Los equipos computacionales propios de los proveedores deben ser compatibles con los
estandares solicitados por la Seccidén Informética y serdn conectados a la red institucional
previa autorizacién de dicha Seccidn, los que estaran a disposicién para la instalacion del
Software homologado y las configuraciones apropiadas de acuerdo al contrato.

Durante la ejecucidn de trabajos en las distintas dependencias de SERVIU Metropolitano por
parte de las distintas empresas contratistas y subcontratistas, es responsabilidad de la
Inspeccidn Técnica de Obras y/o de la Comision Técnica establecida, del Administrador del
Contrato y/o de la Unidad correspondiente a cargo de los trabajos, informar y establecer las
coordinaciones y autorizaciones correspondientes, a fin de que se establezcan los controles
definidos para cautelar el cumplimiento de las distintas disposiciones legales y las respectivas
supervisiones técnicas que limiten el libre acceso a las areas donde se maneje y resguarde
informacién, equipos y bienes, sensibles del Servicio.

. El proveedor sélo podra utilizar las carpetas compartidas conectadas a la red institucional y que

hayan sido aprobadas por la Seccién Informatica para el desempefio de su trabajo, todas las
informaciones contenidas en dichas carpetas deberan ser entregadas a su contraparte técnica
Institucional, para luego ser eliminadas del equipo computacional. El proveedor nunca podra
crear carpetas temporales en unidades locales del equipo computacional asignado por el
Servicio.

Servicio de Vivienda y Urbanizacion Metropolitano
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ACTUALIZA Y COMPLEMENTA POLITICA DE SEGURIDAD
DE LA INFORMACION PARA LAS RELACIONES CON EL
PROVEEDOR Y SU APLICACION EN SERVIU
METROPOLITANO.

i. El proveedor sélo considerard como informacion no confidencial aquella a la que haya tenido
acceso a través de los medios de difusion publica de informacion dispuestos para tal efecto por
SERVIU Metropolitano

4.3 Confidencialidad de la Informacién:

a. Los Proveedores que presten servicios al SERVIU Metropolitano y que se encuentren
fisicamente en nuestras dependencias deberan conocer y cumplir con la Politica de Seguridad
de la Informacién disponible en la Pagina Web del SERVIU Metropolitano (www.serviurm.cl).

b. El Proveedor que tiene acceso a informacion del SERVIU Metropolitano debera considerar que
dicha informacion siempre tendra el caracter de confidencialidad, y no podran ser difundidas,
a excepcion que existan clausulas especificas en el contrato.

c. ElProveedor que tenga acceso a lainformacién confidencial durante la prestacion del contrato,
contenida en los sistemas computacionales, documentada e impresas, debera entender que
dicha informacidn es estrictamente confidencial y sin que ello le confiera derecho alguno de
posesion, titularidad o copia de estas.

d. Las empresas contratistas y subcontratistas que ejecuten trabajos en las distintas dependencias
de SERVIU Metropolitano, no podrén acceder a las distintas dreas del Servicio sin previa
autorizacién de su contraparte técnica (Inspeccion Técnica de Obras, Comisidon Técnica,
Administrador del Contrato o Unidad correspondiente), y sélo podran realizar el trabajo
encomendado en el drea asignada, sin acceder a informacidn, equipos y bienes alli disponibles.

e. El Proveedor debera guardar absoluta confidencialidad sobre los antecedentes reservados o
no, que pongan a su disposicion SERVIU Metropolitano y, en general, de todos aquellos que
conozca con ocasién de la ejecucién de los servicios. El proveedor deberad garantizar el
resguardo de la confidencialidad de la informacidn sefialada precedentemente, reservandose
el SERVIU Metropolitano el derecho de ejercer las acciones legales que correspondan de
acuerdo a las normas legales vigentes.

f. La divulgacidn, por cualquier medio, de la informacién antes referida por parte del proveedor,
durante la vigencia del contrato, o después de su finalizacién, dara lugar al SERVIU
Metropolitano para entablar las acciones judiciales que correspondan, sin perjuicio de la
responsabilidad solidaria por los actos que hayan ejecutado sus empleados y quienes resulten
responsables.

g. Toda informacidn, datos, documentos y registros, que los integrantes de su equipo de trabajo,
sus dependientes u otras personas vinculadas a él, conozcan o llegaren a conocer con ocasion
0 a propdsito del contrato y sus actividades complementarias, se tratardn como informacion
confidencial y propiedad intelectual del SERVIU. El proveedor no podrd hacer uso de la
informacion excepto que esté expresamente autorizado por el SERVIU, y ajustandose en todo
caso a las disposiciones de la Ley N2 19.628, sobre proteccion de la vida privada o proteccién
de datos de caracter personal. El incumplimiento de esta obligacién autorizara al SERVIU para
poner término anticipado al contrato y dara lugar a la interposicion de las acciones judiciales
gue correspondan.

5. PERIODICIDAD DE EVALUACION Y REVISION:

- La evaluacién y revisién del presente documento, asi como toda la documentacién vinculada al
Sistema de Seguridad de la Informacion, debera efectuarse, al menos, una vez al afo por el
Comité de Seguridad de la Informacion (CSI), o a solicitud de |a Jefatura superior del Servicio. Asi
mismo, frente a un cambio de contexto de la Institucién, deberd asegurar su continuidad,
idoneidad y confiabilidad al respecto.

- La formalizacion, modificacién y actualizacién de la presente documentacién, se sancionara
mediante un acto administrativo.
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Direccién: Serrano N° 45 y Arturo Prat N° 48, Santiago
Fono: 2 29012850 - 2 29012851
www.serviurm.cl
Pagina 7 de 10



6

ACTUALIZA Y COMPLEMENTA POLITICA DE SEGURIDAD
DE LA INFORMACION PARA LAS RELACIONES CON EL
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. DIFUSION:

- La version del presente documento, asi como toda la documentacién vinculada al Sistema de
Seguridad de la Informacidn, sera difundida a través de la Seccién de Comunicaciones, por correo
electronico y publicada en la INTRANET y en el Sitio Web del Servicio.

Para el personal que se incorpora a la Institucidn y para quienes se cambian de calidad Juridica,
el o la Analista Control de Gestidon SDAF, les proporcionard la necesaria Induccion, canalizado a
través del Departamento Administrativo.

Cada vez que SERVIU Metropolitano realice un proceso de contratacion de servicio con alguna
entidad proveedora, la Seccién Adquisiciones del Departamento de Servicios Generales, segun
sea el caso, debera comunicar, difundir y publicar las Clausulas de Confidencialidad de la
Informacion.

En el caso que se licite la ejecucidon de una Obra al interior de las dependencias del Servicio, la
Seccion Propuestas mencionara en la adicion de las Bases, la existencia de la Politica del Sistema
de Seguridad de la Informacién, para conocimiento de todos los oferentes.

Al momento de realizar la contratacién de una Obra al interior de las dependencias del Servicio,
el drea Encargada de realizar esta gestidn, debera comunicar, difundir y publicar las Clausulas de
Confidencialidad de la Informacién en la Resolucién de Contrato.

7. SANCIONES APLICABLES:

El presente documento tiene su base en las definiciones, términos y controles descritos en la
Norma Chilena NCh-ISO 27001:2013 y en los requisitos legales, normativos y contractuales
relativos a la Seguridad de la Informacion, que sean aplicables a la Organizacion.

El incumplimiento o violacion a toda documentacién vinculada al Sistema de Seguridad de la
Informacion, debidamente acreditado, conllevard a la aplicacion de medidas disciplinarias
previstas en el Estatuto Administrativo, respecto al personal del SERVIU Metropolitano, o al
término anticipado del contrato por incumplimiento de obligaciones, cuando se trate de
personas que no tengan responsabilidad administrativa o empresas que se encuentren dentro
del alcance del Sistema de Seguridad de la Informacion, sin perjuicio de las responsabilidades
civiles y penales que se deriven de tales infracciones.

El personal externo deberd garantizar el cumplimiento de las restricciones legales al uso de
informacion confidencial. En caso de incumplimiento o mal uso de la informacién o de cualquiera
de estas obligaciones, seran sancionadas de acuerdo a lo establecido en las Normas Legales del
Servicio y a los procedimientos asociados a cada una de las areas de negocios.

8. EXCEPCIONES:

9.

Podran existir casos particulares y debidamente justificados de exclusién parcial o total de lo
estipulado en el presente documento, los que deberan ser aprobados por la Jefatura Superior
del Servicio.

Todas las excepciones, deberdn ser formalmente registradas en un documento que emitira y
enviard el Encargado(a) de la Seguridad de la Informacién del Servicio al Comité de Seguridad de
la Informacién, para la toma de conocimiento.

DOCUMENTOS RELACIONADOS:

- La Ley N2 19.886/2003. Ley de Bases sobre contratos administrativos de suministro y prestacion
de Servicios.

- La Ley N2 16.744/1968. Establece Normas Sobre Accidentes del Trabajo y Enfermedades
Profesionales.

- La Ley N2 20.123/2006. Regula el Trabajo en Régimen de Subcontratacion, el funcionamiento de
las Empresas de servicios transitorios y el contrato de Trabajo de servicios transitorios.
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- La Ley N2 19.628 / agosto 1999. Sobre Proteccién de la vida Privada. Ministerio Secretaria
General de la Presidencia.

- La Ley N2 20.285/ agosto 2008. Sobre Acceso a la Informacién Publica. Ministerio Secretaria
General de la Presidencia.

- Decreto N° 236/2002. Aprueba Bases Generales Reglamentarias de Contratacion de Obras para
Los Servicios de Vivienda y Urbanizacion

- NCh-ISO 27001:2013 de Tecnologia de la Informacion — Técnicas de Seguridad - Sistemas de
Gestion de la Seguridad de la Informacién - Requisitos.

- Politica General para la Seguridad de la Informacion y su aplicacién en el SERVIU Metropolitano.

- Politica de Control de Acceso Fisico y su aplicacidn en el SERVIU Metropolitano.

- Politica de Control de Acceso Légico y su aplicacion en el SERVIU Metropolitano.

- Procedimiento Supervision y Revisién de los Servicios del Proveedor, P-SSI-15 del SERVIU
Metropolitano.

- Procedimiento de Compras, P-SCC-001/2016 del SERVIU Metropolitano.

- Procedimiento Informe de Eventos de Seguridad de la Informacidn, del Ministerio de Vivienda y

Urbanismo.

10.CONTROL DE VERSIONES:

N° Fecha

L. L. Motivo de la revisién
Version | Aprobacién

Resolucidon Exenta N° 6602 de fecha 28.11.2017. Aprueba la
00 28.11.2017 | Politica de Seguridad de la Informacion para las Relaciones con el
Proveedor y su aplicacion en el SERVIU Metropolitano.

Resoluciéon Exenta N° 5091 de fecha 30.10.2019. Actualiza y
Complementa Politica de Seguridad de la Informacién para las
relaciones con el Proveedor y su aplicacion en SERVIU
Metropolitano.

01 30.10.2019

Actualiza y complementa Politica de Seguridad de la Informacion
02 25.09.2020 | para las relaciones con el Proveedor y su aplicacién en SERVIU
Metropolitano.

Elaborado por: - Analista Control de Gestion SDAF.

- Encargado(a) Seguridad de la Informacion.
- Subdirector(a) Administracion y Finanzas.
- Coordinador(a) de Seguridad de la Informacion.
- Encargado(a) Seccién Control de Gestién SDAF.
- Encargada(o) Seccién Gestion y Calidad.
- Encargados(as) de Activos.
- Analista Control de Gestion SDAF.

Revisado por:

2. APRUEBASE, las Clausulas de Confidencialidad de la Informacién, las que deberan ser
comunicadas, difundidas y publicadas por la Seccidon Adquisiciones del Depto. de Servicios
Generales y la Seccidn Propuesta del Depto. de Programacion Fisica y Control, segun sea el
caso, para cada proceso de contratacion de servicio con algin Proveedor.

3. ESTABLEZCASE, al Analista Control de Gestion SDAF del SERVIU Metropolitano, de difundir
la presente Politica, aprobada por esta Resolucidn Exenta y en coordinacion con el Comité
de Seguridad de la Informacién, velar por su estricto cumplimiento.

4. DEJESE SIN EFECTO, a contar de esta fecha, toda otra disposicion que se contraponga a lo
estipulado en esta Resolucién Exenta.

Servicio de Vivienda y Urbanizacion Metropolitano
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5. DEJESE ESTABLECIDO, que la presente Resolucién Exenta no afecta el presupuesto del
Servicio.

ANOTESE, NOTIFIQUESE, COMPLASE Y ARCHIVESE.

Firmado digitalmente

JUANA MYRIAM Por JUANA MYRIAM
NAZAL BUSTOS
NAZAL BUSTOS Fecha: 2020.11.19

13:50:19-03'00"

JUANA NAZAL BUSTOS o \
DIRECTORA N\
SERVIU METROPOLITANO

AHH/DMB/EMA

DISTRIBUCION:

- Subdireccion de Administracion y Finanzas.

- Subdireccién de Pavimentacidn y Obras Viales.
- Subdireccién de Vivienda y Equipamiento.

- Subdireccion de Operaciones Habitacionales.
- Subdireccidn Juridica.

- Departamento Administrativo. ) {
- Departamento Servicios Generales F o '
- Contraloria Interna SERVIU Metropolitano.

- Seccidn Secretaria General / Ministro de Fe SERVIU Metropolitano.

- Seccién Informdtica

- Seccidn Gestién y Calidad.

- Secciodn Partes y Archivo.

- Seccion Control de Gestion SDAF.

JURYS RAMIREZ TAPIA.

Ministro de Fe |

NO AFECTA PRESUPUESTO
M.Trinidad Diaz V.
09 NOVIEMBRE 2020
Subdepartamento de Presupuesto
Subdireccion de Adm. Y Finanzas
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